August 2011

(1) Gegenstand der Richtlinien:

Die gegenstandlichen Richtlinien (im folgenden kurz ,Richtlinie”) regeln die Nutzung sdmtlicher von der Management Center
Innsbruck - Internationale Hochschule GmbH (im folgenden kurz ,MCI") zur Verfligung gestellten IT-Dienste, insbesondere die
Nutzung der IT-Infrastruktur (umfassend insbesondere die Hard- und Software) durch Studierende des MCI (im folgenden kurz

«Nutzer”, wobei “Nutzer” hier explizit sowohl die “Nutzerin” als auch den “Nutzer” bezeichnet).

(2) Nutzungszweck:

Die Nutzung der IT-Dienste des MCI ist ausschlieBlich fur wissenschaftliche und studiengangsbezogene Zwecke, insbesondere fiir
Forschung und Lehre, zuldssig. Dies umfasst insbesondere den EDV-unterstiitzten Unterricht, projekt- und lehrveranstaltungsbezo-
genes Arbeiten sowie studiengangsbezogene organisatorische Abldufe. Der Nutzer nimmt zur Kenntnis, dass die wissenschaftliche

Nutzung gegeniiber jeglicher anderweitigen Nutzung Vorrang hat.

(3) Rechte und Pflichten des Nutzers:

Der Nutzer ist berechtigt, die Informatik-Einrichtungen und sonstigen Betriebsmittel und Dienstleistungen der IT-Dienste des MCI

nach MaBgabe der vorhandenen Ressourcen sorgsam, pfleglich, verantwortungsvoll und ausschlieBlich im erforderlichen Ausmaf

fir die im vorstehenden Punkt (2) genannten Zwecke zu nutzen. Samtliche auftretenden bzw. festgestellten Schaden oder Fehl-
funktionen sind unverziglich zu melden.

e Der Nutzer verpflichtet sich, keine diesem Nutzungszweck widersprechenden Handlungen, insbesondere keine der in Anlage
angefihrten Handlungen, zu setzen.

e Der Nutzer hat die fiir die Nutzung erforderlichen Passwérter und/oder Codes stets geheim zu halten und regelmé&Big abzuén-
dern. Bei Missbrauchen und Beschadigungen in Folge einer Weitergabe an Nichtberechtigte oder einer sonst vom Nutzer zu
verantwortenden unberechtigten Nutzung durch andere Personen haftet der Nutzer gegeniiber dem MCI nach den allgemeinen
schadenersatzrechtlichen Grundsatzen.

e Bei allen Nachrichten die der Nutzer lber lokale, nationale oder internationale Netze veréffentlicht oder weitergibt (z.B. durch
Web-Pages, FTP, E-Mail, Usenet-News etc.), muss klar erkennbar sein, welche Person fir den Inhalt verantwortlich ist. Der
Nutzer hat jede Nachrichtentibermittlung, welche die 6ffentliche Ordnung, Sicherheit oder Sittlichkeit gefdhrdet oder welche
gegen Gesetze oder die gegenstandliche Richtlinie verst6Bt, zu unterlassen.

e Der Nutzer ist nicht berechtigt, eigenméchtig Software zu installieren, oder irgendwelche Anderungen an bereits installierter

Software vorzunehmen.
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* Jede missbrduchliche Verwendung, insbesondere das unberechtigte Kopieren, Speichern, Zurverfiigungstellen, Weitergeben

oder Veréffentlichen der Uber die IT-Dienste zugénglichen Software oder Nachrichten ist untersagt. Der Nutzer hat das MCI
diesbeziiglich fiir vom Lizenzgeber, Eigentiimer oder sonstigen Berechtigten gestellte Anspriiche vollumfanglich schad- und
klaglos zu halten.

* Der Nutzer verpflichtet sich, das MCI und Organisationen, die mit dem MCI zusammenarbeiten, bei der Untersuchung von
unzuldssigen Nutzungen oder Beschadigungen von Informatik-Einrichtungen zu unterstutzen. Allen die Nutzung der IT-Dienste

betreffenden Anweisungen des autorisierten Personals des MCl ist unverziiglich Folge zu leisten.

(4) Ausschluss von Nutzern:

Sollte es zur Aufrechterhaltung oder Wiederherstellung eines geordneten Betriebs der IT-Dienste erforderlich sein, einzelne Nutzer

oder Einrichtungen von der Nutzung der angebotenen Dienste oder von Teilen derselben auszuschlieBen, ist das MCI berechtigt,

entsprechende MaBnahmen zu setzen. Die Nutzung eines Teiles oder der gesamten IT-Dienste kann insbesondere aus Datenschutz-

und Kapazitatsgriinden versagt werden.

e Die Nutzung kann insbesondere auch dann versagt werden, wenn Sie nicht mit dem Auftrag oder den Zielen des MCI verein-
bar ist. Das MCI haftet nicht fir Schaden, die dem Nutzer aufgrund eines Ausschlusses von einzelnen oder allen IT-Diensten

erwachsen.

(5) Datensicherung:

Durch das Ablegen von Daten in einem der Datensicherung unterliegenden Bereich willigt der Nutzer in deren Sicherung ein. Dies
schlieBt auch einen allfélligen Fortbestand der Daten nach expliziter Léschung der Daten durch den Nutzer ein. Die Letztverant-
wortung fiir die Datensicherheit liegt beim jeweiligen Nutzer selbst. Das MCI Gibernimmt keine Haftung dafiir, dass die IT-Dienste,
insbesondere die vom MCI angebotene und/oder durchgefiihrte Datensicherung fehlerfrei und ohne Unterbrechung funktionie-
ren. Das MCI schlieBt daher explizit jede Haftung fiir direkte oder indirekte Schaden an im Rahmen der IT-Dienste verarbeiteten
und/oder abgelegten Daten aus. Das MCI behélt sich weiters das Recht vor, Umfang und Ausmal3 der Datensicherung auch ohne
entsprechende Vorankiindigung jederzeit zu andern, dies gilt beispielsweise fiir die Zwischenspeicherung der Daten auf dem

Netzlaufwerk “T:\", welches nicht gesichert und aktiv alle sieben Tage geldscht wird.

(6) Daten- und Nachrichteninhalt:

Das MCI ist nicht fiir den Inhalt der von den Nutzern abgespeicherten Daten oder der von diesen erzeugten, versendeten oder
empfangenen Nachrichten (z.B. Mail oder News) verantwortlich. Das MCI Gbernimmt daher keine Verantwortung fiir gesetzwid-
rige oder strafbare Inhalte auf den Nutzern zur Verfligung gestellten Speicherbereichen oder Datentrédgern. Die Kenntnisnahme
vertraulicher Daten durch unberechtigte Zugriffe Dritter kann nicht ausgeschlossen werden.

* Wenn das MCl im Rahmen von Kontrollen oder auf sonstige Weise von Daten mit strafbarem Inhalt Kenntnis erlangt, wird es

den Zugang zu diesen Inhalten sperren und/oder diese |6schen, soweit dies technisch und rechtlich méglich und zumutbar ist.
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(7) Dokumentation und Auswertung:

Das MCl ist berechtigt, die Inanspruchnahme der IT-Dienste durch die einzelnen Nutzer zu dokumentieren und auszuwerten, soweit
dies zur Gewahrleistung des ordnungsgemaBen Systembetriebs und der Systemadministration, der Ressourcenplanung, dem Schutz
der personenbezogenen Daten anderer Benutzer oder der Aufkldrung und Unterbindung rechtswidriger oder missbrauchlicher
Nutzungen erforderlich ist und dem nicht zwingende gesetzliche Vorschriften entgegenstehen. Soweit dies zur Beseitigung aktuel-
ler Stérungen oder zur Aufklarung und Unterbindung rechtswidriger oder missbrauchlicher Nutzungen erforderlich ist, kann das

MCI Einsicht in Benutzerdateien nehmen.

(8) Haftung des MCI:
Das MCI Ubernimmt keine Haftung dafiir, dass die IT-Dienste jederzeit fehlerfrei und ohne Unterbrechung laufen. Insbesondere ist
jede Haftung des MCI und seiner Bediensteten fiir Schaden welcher Art auch immer, die dem Nutzer durch Mangel oder Fehler
der Anlagen sowie von anderer Seite zur Verfligung gestellter Software oder Hardware entstehen, ausgeschlossen. Das MCI
Ubernimmt weiters keine Haftung fur die Richtigkeit, Vollstdndigkeit und Aktualitét der Informationen, zu denen es lediglich den

Zugang vermittelt.

(9) Bitte informieren Sie sich regelm&Big iiber Neuerungen und Verdnderungen auch dieser Bedingungen unter

www.mci.edu/agb
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ANLAGE: FALLE REGELWIDRIGER NUTZUNG SIND INSBESONDERE

(A) Verwendung elektronischer Kommunikation fiir Attacken gegen Einzelpersonen oder Gruppen von Personen (Netiquette)

1. Verbreitung oder In-Umlauf-Bringen von Informationen, die Herabwiirdigungen oder Beleidigungen von Personen insbesondere
aufgrund ihrer Hautfarbe, Nationalitat, Religion, ihres Geschlechtes, ihrer politischen Gesinnung oder sexuellen Ausrichtung
beinhalten.

2. Beschaffung und Verbreitung von persénlichen oder anderen schiitzenswerten Informationen iiber eine Einzelperson oder eine
Gruppe von Personen.

3. Wiederholtes und unerwiinschtes Zusenden von Nachrichten.

(B) Verwendung elektronischer Kommunikation zur Behinderung der Arbeit Dritter
1. Aneignung von Ressourcen Uber das zugestandene MalB.
2. Versenden von elektronischen Massensendungen (Spam E-Mails).
3. Weitersenden oder In-Umlauf-Bringen von elektronischen Kettenbriefen.
4. Manipulation elektronischer Daten.

5. Zugriff auf Daten Dritter ohne deren explizite Erlaubnis.

(C) Verletzung von Schutzrechten und Weitergabe von Zugangsberechtigungen
1. Widerrechtliche Verwendung, Vervielfaltigung und Verbreitung von urheberrechtlich geschiitztem Material. Darunter fallt
beispielsweise die Nutzung von File-Sharing Diensten/Clienten (z.B.: LimeWire, RapidShare, eMule, Azureus, BearShare, Bit-
Torrent, etc.), auch wenn sie liber Gerate Dritter eingespielt werden.
2. Weitergabe von Zugangsberechtigungen, entgeltlich oder unentgeltlich, an Dritte, auBer wenn hierflr eine ausdrickliche

schriftliche Zustimmung des MCI vorliegt.

(D) Verwendung elektronischer Kommunikation fiir Attacken gegen Computer, das Netz oder Services, die darauf erbracht werden

1. Portscans (Automatisiertes Ausforschen von Servern und Services). Ausnahme: Sicherheitstests nach Absprache mit dem Sys-
temadministrator.

2. Unerlaubte Aneignung von Ressourcen oder der Versuch einer solchen Aneignung (Hacken). Ausnahme: Sicherheitstests nach
Absprache mit dem Systemadministrator.

3. Beschadigung oder Stérung von elektronischen Diensten (Denial of service attacks).

4. Verbreitung oder In-Umlauf-Bringen von Virenprogrammen, ,Computer worms”, ,Trojanischen Pferden” oder anderen schadli-
chen Programmen.

5. Ausspéhen von Passwoértern oder auch der Versuch des Ausspahens (z.B. Passwort Sniffer).

6. Manipulation oder Félschung von ,Mailheaders”, elektronischer Verzeichnisse oder anderer elektronischer Information, insbe-
sondere Vorgabe einer falschen Identitét (auch IP-Spoofing etc.).

7. Jegliche Manipulation von elektronischen Daten.

Diese Richtlinien wurden im Rahmen eines Praxisprojektes des FH-Studienganges Management

=)
und Recht erstellt. Besonderer Dank gilt den Studierenden des Jahrganges 2002 und dem \:::
Studiengangsleiter Prof.(FH) Ralf Geymayer. Fiir die IT-Services: Prof.(FH) Peter Mirski. -7
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